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Wstep: ZAKUP KONTROLOW@NY

Komputer, Internet, telefon komérkowy w ostatnich latach staty

sig nieodtacznym elementem zycia dzieci i mtodziezy. Nic wigc
dziwnego, ze technologiczne nowinki s3 jednym z popularniejszych
pomystéw na gwiazdkowy prezent. Musimy jednak pamietac,

ze technologia niewtasciwie wykorzystywana moze stanowic
zagrozenie dla hezpieczernstwa dziecka i jego wtasciwego rozwoju.
Dlatego tak wazna jest Swiadomos$c opiekundw dotyczaca zagrozen
zwiazanych z nowoczesnymi technologiami oraz mozliwosci
zapohieganiaim i dbania o bezpieczernstwo mtodych internautow.

Kampania informacyjna pod haslem VSR e)sisfe) )NG4, przygotowana przez Polskie
(13518 ata ol Jole) =Ras EBEERI b lEI o leYY (W skiad ktérego wchodza Naukowa i Akademicky

Sie¢ Komputerowga oraz Fundacja Dzieci Niczyje), ma na celu pomoc doroslym w swiado-
————— e ————— e

mym wyborze sprzetu komputerowego lub gier, kupowanych z mys$la o dzieciach. Mamy
nadzieje, ze dzieki tej kampanii miodzi internauci bedg bezpiecznie i konstruktywnie

wykorzystywa¢ nowe technologie, a fascynacja elektronicznymi gadzetami nie odbije sie

na relacjach dzieci-rodzice.

—
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Dziecko a nowe technologie

Troche statystyki

Dzieci w Europie rozpoczynaja przygode z Internetem w wieku 7-11 lat (badania 88t
——— N
m. W Polsce przynajmniej raz w tygodniu z Internetu korzysta az 98 proc. dzieci i mio-
dziezy w wieku 9-16 lat. Wigkszos$¢ z nich zaglada do sieci codziennie lub prawie codziennie.
NN
52 proc. taczy sie z Internetem, wykorzystujac wlasny komputer osobisty, zas 37 proc. robi
to za pomoca telefonu komérkowego. Nieodtgcznym elementem zycia nastolatkow staly sie ser-

wisy spotecznos$ciowe — w Polsce korzysta z nich 60,4 proc. internautéow w wieku 9-16 lat.

Dzieci i mlodziez wykorzystuja Internet do nauki (81 proc.), gier (74 proc.), ogladania filméw
i klipow wideo (83 proc.) oraz kontaktowania sie za pomocg komunikatoréw (61 proc.). Dzieci row-
niez publikuja zdjecia i dziela sie¢ nimi (38 proc.) oraz zamieszczajg wiadomosci (31 proc.), uzywa-
ja kamer internetowych (29 proc.), korzystajg z serwiséw umozliwiajacych dzielenie sie plikami

(17 proc.) oraz prowadzga blogi (10 proc.).

Nowe technologie otwieraja przed mifodym pokoleniem wiele mozliwosci, ale jednoczes$nie
niosa ze sobg nowe problemy i zagrozenia. Najczesciej wymienianym zagrozeniem w Polsce
jest kontaktowanie sie w sieci z nieznajomymi (24 proc.). Kolejnym niebezpieczeristwem jest kon-
takt dzieci z tre$ciami potencjalnie szkodliwymi lub zagrazajacymi ich rozwojowi spotecznemu

(np. tresciami propagujacymi nienawisé, samobojstwo, samouszkodzenia, anoreksje, narkoty-
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ki). Tego typu materialy w Internecie widziato 24 proc. polskich dzieci. 17 proc. dzieci otrzymato
wiadomosci z podtekstem seksualnym. 15 proc. dzieci miato w sieci kontakt z materiatami jed-

noznacznie zwigzanymi z seksem.

Dzieci i mtodziez coraz wiecej czasu spedzajg przy komputerze. Jak pokazaty badania J§4ReGE

@0)31Fs (58 18 proc. internautéw w wieku 11-16 lat deklaruje, ze niedojada lub niedosypia z powo-

du Internetu, 35 proc. zaniedbuje znajomych, rodzine, nauke szkolng lub hobby, a 32 proc. czuje
sie nieswojo, kiedy nie moze skorzystac z Internetu. Taki sam odsetek dzieci bez powodzenia

prébuje spedzac¢ mniej czasu w sieci.

Dzieci w Polsce cze$ciej niz w innych krajach europejskich korzystaja
z Internetu bez kontroli rodzicielskiej - 52 proc. polskich dzieci faczy sig
z siecig przy uzyciu komputera osobistego, ktéry ma tylko do wlasnej dys-
pozyciji. 51 proc. dzieci w Polsce korzysta z Internetu tylko w swoim poko-
ju. Rodzicie nie zawsze zdajg sobie sprawe z zagrozen, na jakie narazone
sgich dzieci. 90 proc. rodzicow dzieci w Polsce, ktére otrzymywaty ztosli-
we, przykre wiadomosci od rowiesnikéw za posrednictwem Internetu, jest
przekonana, ze ich dzieci nie otrzymywaly takich wiadomosci. 85 proc.
polskich rodzicow, ktérych dzieci otrzymaty wiadomosci zwigzane z sek-
sem, jest przekonana, ze takie wiadomosci nie dotarty do ich dzieci. 70

proc. rodzicow, ktérych dzieci spotkaty sie osobiscie z kims$ poznanym

w Internecie, jest przekonana, ze do takiego spotkania nie doszlo. Tylko
8 proc. rodzicéw dopuszcza do siebie mysl, ze ich dziecko moglo mie¢ negatywne doswiadcze-
nia w kontakcie z Internetem, podczas gdy 49 proc. dziecii miodziezy deklaruje, ze w Internecie
sa rzeczy, ktoére moga je niepokoic.

Co trzeci rodzic réwniez nigdy nie tlumaczyt dzieckuy, jakie s3 zasady bezpiecznego surfowa-
nia i nie potrafi mu poméc w przypadku trudnosci ze znalezieniem poszukiwanej informacji
w Internecie, a prawie polowa nigdy nie dala wskazéwki dziecku, co zrobi¢, gdy cos je przestraszy
czy zaniepokoi online. Az 58 proc. dzieci nie pamietato, zeby kiedykolwiek korzystali z Internetu

wspoélnie z rodzicami.

VAU CI RS EYsleidat EU Kids Online:

http://saferinternet.pl/pl/raporty-i-badania

iy
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ﬂ Zwroc uwage

Lista internetowych zagrozen zmienia sie wraz z postegpem nowych technologii. By zapewni¢

bezpieczeristwo swoim pociechom, rodzice musza mie¢ $wiadomos¢, na jakie zagrozenia nara-

zone s3 ich dzieci.

Najpowazniejsze internetowe zagrozenia:

X kontakt z nielegalnymi materiatami (np. przedstawiajacymi seksualne wykorzystanie

X dzieci, rasizm, ksenofobig) lub szkodliwymi tresciami (np. pornografia, przemoc),

X uwodzenie za posrednictwem Internetu (grooming),

X nekanie za posrednictwem sieci (cyberprzemoc),

X przesytanie swoich nagich lub potnagich zdjec (seksting),

X kradziez lub nieswiadome udostepnianie informacji (np. numerodw kart, adresow, haset itp.).

Warto, by rodzice i nauczyciele zwrécili uwage miodych internautéw na fakt, ze wiekszosé
zasad znanych im z zycia offline, obowiazuje takze w sieci. Obok netykiety to takze regulacje
prawne. A konsekwencje naruszenia prawa online mogga by¢ duzo powazniejsze niz usuniecie

danego wpisu czy zablokowanie dostepu do okreslonego serwisu.

j@ Prywatnos¢

Jedna z podstawowych zasad bezpiecznego zachowania w Internecie jest dbalo$¢ o swoja pry-

watnos¢, a przede wszystkim o informacje, pozwalajace na jednoznaczne zidentyfikowanie
konkretnej osoby: imie, nazwisko, wiek, adres, nazwa szkotly, zdjecia. Publikujagc dane na swoj
temat, nalezy trzymac si¢ prostej zasady — umieszczajmy tylko takie informacje, ktére byli-
by$smy w stanie powierzy¢ nieznajomemu spotkanemu na ulicy. Nalezy pamietac tez o tym,
ze informacja raz zamieszczona w Internecie pozostanie w nim na zawsze, a dostep do niej
moze miec praktycznie kazdy, rowniez za kilka, kilkanascie lat.

Zwracajmy rowniez uwage na to, jakie informacje zamieszczaja na nasz temat inni, np. sprawdza-

jac, jakie dane o nas pokaze wyszukiwarka internetowa. Szanujmy tez prywatnos¢ innych — np.

kiedy publikujemy zdjecie innej osoby, zapytajmy ja o pozwolenie.

Upewnij sig, czy Twoje dziecko potrafi strzec swojej prywatnosci, réwniez w Internecie.

4 3 bezptatne konsultacje: 800 100 100



Niebezpieczne kontakty

Komunikacja internetowa, oprécz wielu zalet, niesie réwniez pewne zagrozenia. Uwiedzenie przez

osobe dorosly, nazywane groomingiem, to tylko jedno z niebezpieczeristw. Kontakty z nieznajo-
mymi moga by¢ szczegéblnie grozne, jezeli prowadza do spotkania w rzeczywistosci. Dlatego
w kontaktach zawieranych przez Internet nalezy stosowac¢ zasade ograniczonego zaufania

-nigdy nie wiadomo, czy osoba, z ktérg kontaktujemy sie online, jest tym, za kogo sie podaje.

Kontakty z osobami znanymi wyfacznie z Internetu moga sprzyjac¢ prébom wytudzenia loginéw
i haseldo serwiséw internetowych, danych bankowych lub pieniedzy. Zagrozeniem jest rowniez
kontakt z osobami propagujacymi dzialalnosci sekt lub innych niebezpiecznych grup, a takze za-

checajacymi do ryzykownych zachowan.

Uczul dziecko, by bylo ostrozne w zawieraniu internetowych znajomosci. Przekonaj je, ze jesli

ktos lub co$ je zaniepokoi, powinno Ci o tym powiedzie¢,

Cyberprzemoc

Cyberprzemoc to przemoc (czesto réwiesnicza) z uzyciem nowych technologii. Moze przybie-

ra¢ wiele form, m.in.: wyzywanie, straszenie, ponizanie kogo$ w Internecie lub przy uzyciu
telefonu, robienie komus zdje¢ lub filméw bez jego zgody, ich publikowanie i rozsytanie lub
podszywanie sie pod kogos w sieci. Zewnetrznemu obserwatorowi akty cyberprzemocy
moga wydawac sie¢ niewinne, wywotuja jednak u ofiary cierpienie i poczucie krzywdy. Nawet
ignorowanie przez rowiesnikow profilu spotecznosciowego danej osoby lub jej wpiséw, moze
okazac sie dla mtodych ludzi bardzo bolesnym doswiadczeniem.

Cecha specyficzng dla cyberprzemocy jest jej ciagglos¢, ofiara cierpi zaréwno w szkole, jak i w domu,
dziecko przez catg dobe doswiadcza negatywnych emocijii leku. Sprawcami cyberprzemocy cze-

sto s3 sami mfodzi internauci. Niezwykle wazna jest wiec §wiadomos$¢ mozliwych konsekwenciji

takich dziafan, takze prawnych.

Rozmawiaj ze swoim dzieckiem o jego znajomych, relacjach miedzy nimi, sympatiach i antypa-

tiach. Dzieki temu fatwiej zauwazysz, jesli dotknie je cyberprzemoc,

wigcej na: www.saferinternet.pl/Z&Vat ) el s goI e Vel
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£ Tresci nielegalne i szkodliwe

Polskie prawo zabrania m.in. przechowywania lub posiadania tresci pornograficznych z udzia-

tem dziecka ponizej 15 roku zycia, rozpowszechniania i publicznego prezentowania pornogra-
fii z udzialem osoby ponizej 18 roku zycia, rozpowszechniania i publicznego prezentowania
pornografii zwigzanej z prezentowaniem przemocy lub postugiwaniem sie zwierzgciem, pro-
pagowania ustrojow totalitarnych, szerzenia nienawi$ci wobec jednostki lub grupy spolecznej
ze wzgledu na jej pochodzenie, kulture, wyznanie lub ze wzgledu na jej bezwyznaniowos¢.
Oproécz tresci nielegalnych w Internecie dziecko moze mie¢ kontakt z tre§ciami uznawanymi za
szkodliwe (ze wzgledu na jego wiek, poziom rozwoju psychospotecznego). To zaréwno materiaty
zwigzane z prezentowaniem agresji (np. wulgaryzmy, mowa nienawisci, tresci nawotujace do sa-
mookaleczen), nieobiektywna interpretacja faktéw historycznych, zjawisk socjologicznych lub
tresci brutalne. Tresci nieodpowiednie bardzo czesto s3 atrakcyjne i poszukiwane przez mtode-
go odbiorce - réznego rodzaju wyniszczajace diety, zachecanie do stosowania substancji zwiek-
szajacych mase mig$niowg, zaproszenie do wstapienia do sekt.

W ograniczeniu dostepu zwilaszcza mtodszego dziecka do tresci tego typu moze pomébc

zainstalowanie programu filtrujgcego, nalezy jednak pamietac¢, ze nie zastapi on odpowiedzial-

noscirodzica.

Towarzysz dziecku od poczatku jego przygody z Internetem i pamietaj o instalowaniu progra-

moéw filtrujacych.

5/C Seksting

To zjawisko popularne szczegélnie wsréd nastolatkéw. Polega na przesytaniu tresci o charakte-

rze erotycznym, gtéwnie wlasnych nagich lub pétnagich zdje¢, za pomoca Internetu i telefonu
komérkowego. Popularnos¢ sekstingu bierze sie przede wszystkim z typowej dla wieku fascyna-
cji seksem, zainteresowania picig przeciwng, braku doswiadczenia w relacjach z innymi, cieka-
wosci lub niesmialosci. Konsekwencje tego zjawiska moga by¢ bardzo powazne. Niejednokrotnie
wystane znajomemu lub przyjacielowi zdjecie byto wykorzystywane do szantazu lub trafiato do

publicznego obiegu w celu zartu, o$mieszenia lub zemsty.

Uswiadom dzieckuy, jakie mogga by¢ skutki sekstingu.

4 10 hezptatne konsultacje: 800 100 100



Pomoc

Punkt kontaktowy, do ktérego mozna anonimowo zgtaszac¢ przypadki wystepowania w Internecie

tresci szkodliwych lub zabronionych prawem (szczegdlnie zwigzanych z prezentacjg materiatow

przedstawiajgcych seksualne wykorzystanie dzieci).

e-mail: dyzurnet@dyzurnet.pl
dyzurnet€dpl tel. 801 615 005 (koszt potaczenia lokalnego)
formularz elektroniczny na stronie: www.dyzurnet.pl

Zespo6t konsultantéw $wiadczacych pomoc miodym internautom, rodzicom i profesjonalistom

—— e

w przypadkach zagrozen zwigzanych z korzystaniem z Internetu oraz telefonéw komérkowych

przez dzieci i mtodziez.

e-mail: helpline@helpline.org.pl
B4 ciineorgpl  tel 800 100 100 (potaczenie hezptatne)
www.helpline.org.pl
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Kiedy kupujesz komputer

Komputer to juz jedno z podstawowych urzadzen w naszych domach.

Dla wygody i uniknigcia domowej rywalizacji o dostep do komputera,

coraz czesciej kazdy domownik ma swoje wtasne urzadzenie.

Chcac obdarowac dziecko laptopem lub komputerem stacjonarnym,

powinniSmy pamietac o kilku sprawach, ktére moga sie okazac

istotne zarowno w chwili zakupu, jak i uzytkowania sprzetu:

»

»

»

»

»

»

Kupujac komputer, upewnij sig, czy zostat na nim zainstalowany program antywirusowy i przez
jaki okres czasu bedziesz még! z niego korzystac. Jesli go nie ma - koniecznie go zainstaluj,
istnieje wiele bezplatnych programéw antywirusowych na domowe komputery, ktére czesto
w niczym nie ustepuja skutecznoscia czy funkcjonalnoscia ich ptatnym odpowiednikom.

Dbaj o to, aby nie instalowac¢ na komputerze zbednego oprogramowania. Jesli nie jeste$
pewien, do czego stuzy dany program, nie instaluj go. Kupujac lub pobierajac programy,
korzystaj tylko ze sprawdzonych, bezpiecznych Zrédet. Korzystanie z programéw pirac-
kich jest nie tylko famaniem prawa, ale takze niesie ze sobg ryzyko zarazenia systemu
komputerowego wirusem.

W wielu programach dostepnych na rynku wykrywane sa btedy, wplywajace na bezpie-
czenstwo ich uzytkownika. Nie wolno zaniedbywa¢ aktualizacji - nie tylko systemu ope-
racyjnego, ale i innych programoéw. Jesli aplikacja umozliwia automatyczne sprawdzanie
dostepnosci aktualizacji, skorzystaj z tej funkcijiiinstalyj je, kiedy tylko sie¢ pojawiajg. Rozwaz
tez korzystanie z bezptatnych produktéw do sprawdzania aktualnosci oprogramowania.
Nawet jesli komputer ma stuzy¢ wylacznie dziecku, zastanow sig, kto bedzie posiadat upraw-
nienia administracyjne, pozwalajace m.in. na instalowanie nowego oprogramowania lub
zmiane kluczowych ustawien bezpieczeristwa. W przypadku najmtodszych uzytkowni-
kéw zaleca sig, by takie uprawnienia posiadata osoba dorosta, a dziecko mialo wydzielony
profil uzytkownika.

Zwracaj uwage na podigczane do komputera urzagdzenia przenosne, w szczegélnosci pendrive-
'y lub dyski USB. Moga one bardzo fatwo przenosi¢ wirusy — wystarczy, ze byty wczes$niej pod-
taczone do zainfekowanego komputera.

Pamietaj o archiwizacji danych, co pozwoli Ci odzyska¢ najcenniejsze zdjecia i dokumen-

ty w przypadku awarii. Mozesz w tym celu wykorzysta¢ dodatkowe urzadzenia, takie jak:

bezptatne konsultacje: 800 100 100



zewnetrzny dysk twardy, nagrywarka DVD, Blu-Ray czy sieciowy serwer plikow. Mozesz
takze umiesci¢ swoje dokumenty ,w chmurze”, czyli w jednym ze specjalnych serwiséw
do przechowywania danych - wiele z nich dostgpnych jest bezptatnie.

» Korzystajac z publicznej sieci Wi-Fi dostepnej np. w kawiarni, na stacji benzynowej lub
lotnisku, pamietaj, by przy logowaniu sie do poczty, banku lub innego serwisu uzywac
polaczenia szyfrowanego. Pamietaj o wylogowaniu sie!

» Komputer przeznaczony dla dziecka powinien by¢ wyposazony w program filtrujacy,
pozwalajacy na uchronienie dziecka przed kontaktem ze szkodliwymi tres§ciami. Programy
kontroli rodzicielskiej dysponuja tez mozliwosciami ograniczania aktywnosci dziecka
-takimi jak wypelnianie formularzy online, korzystanie z komunikatoréw, moga réwniez mo-
nitorowac czas, ktéry dziecko spedza przed komputerem.

» Jesli komputer, ktory ofiarowujesz dziecku, jest poczatkiem jego przygody z Internetem,

wykorzystaj te okazje do przekazania mu podstawowych zasad bezpieczeristwa online.

Zanim podarujesz komputer dziecku, odpowiednio go zabezpiecz. Zwracaj uwage na to, w jaki

spos6b Twoje dziecko spedza czas online i czy jest bezpieczne.

it ok

A BN\
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O
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Kiedy kupujesz konsole

Konsola do gier to jedno z dziecigcych marzen. Dzigki niej mozemy

tanczyc i Spiewac jak gwiazdy teledyskow, probowac swoich sit jako

rajdowiec lub zosta¢ bohaterem filmu akcji. Nowe mozliwosci konsoli

oraz hogactwo gier na rynku sprawiaja, ze od kilku lat urzadzenia

te zyskuja na popularnosci. Kupujac konsolg, warto pamigtac:

»

»

»

»

»

Konsole s3 coraz silniej zintegrowane z serwisami online, dzieki czemu mozna pobieraé
dodatkowe tresci, gra¢ w sieci z udziatem wielu uzytkownikéw, udostepnia¢ wlasne
wyniki. Pomo6z dziecku skonfigurowac¢ dostep do tych ustug tak, aby nie bylo narazone na
nieodpowiednie tresci. Wystarczy upewnic sig, ze przy rejestracji konta zostat podany
rzeczywisty wiek dziecka, o reszte powinien zadba¢ sam serwis.

Porozmawiaj z dzieckiem na temat tego, co moze, a czego nie moze publikowac online.
Czy powinny tam sie znaleZz¢ zdjecia lub filmy z jego udzialem i w jego domu? Peten adres?
Czes¢ funkcji online jest niedostepna dla dzieci. Kupujac gre, dowiedz sie weze$niej, jakie ogra-
niczenia wprowadzit producent. Pozwoli to uniknga¢ frustracji dziecka wynikajacej np. z braku
mozliwosci rozegrania wirtualnego meczu z kolegami.

Za dodatkowe tresci dostepne online trzeba czesto zaptacié. Zamiast wykorzystywacé w tym
celu karte kredytowa, warto rozwazy¢ posfugiwanie si¢ specjalnymi kartami przedpfacony-
mi, ktére mozna kupi¢ w sklepach z grami. W ten sposéb fatwiej bedzie nam kontrolowac wy-
datki, a w przypadku kradziezy/wycieku danych z serwisu nie ryzykujemy utraty kontroli nad
wydatkami. W przypadku kont dla dzieci, warto takze ustali¢ limity wydatkow.

Zwracaj uwage na oznaczenia wieku, umieszczane przez producentéw gier na pudetkach. W przy-

padku zakupéw online w serwisie internetowym konsoli oferta bedzie automatycznie dosto-

sowana do wieku wiasciciela konta.

4 1

Konsola moze by¢ $wietng zabawg rozwijajaca dziecko. Trzeba jednak swiadomie potraktowac

zwigzane z nig potencjalne zagrozenia.

bezptatne konsultacje: 800 100 100
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Kiedy kupujesz smartfon/tablet

Telefon i tablet to kolejne pozycje z listy dzieciecych marzen.

Dzigki intuicyjnej obstudze, atrakcyjnym aplikacjom, nowoczesnemu

wygladowi i tatwosci, z jaka za ich posrednictwem mozna sie potaczyc

z

Internetem, staja sie nieodtacznymi towarzyszami dzieci i nastolatkow.

Juz prawie 40 proc. dzieci taczy sig z portalami spotecznosciowymi

wtasnie przez komorke. Jednak rodzice, dbajac o bezpieczeristwo

domowego komputera swojego dziecka, czesto zapominaja,

ze praktycznie takie same mozliwosci dostepu do Internetu ma

ono w swoim telefonie. Jesli uznasz, ze Twoje dziecko jest juz gotowe,

by korzystac¢ ze smartfonu lub tabletu, warto zadbac o kilka kwestii:

»

»

»

>

Obdarowujac dziecko telefonem komérkowym lub tabletem, dajesz mu mozliwo$¢ tworze-
nia internetowych tresci, zaistnienia w sieci, komunikowania sie z innymi. Dzieki temu
moze by¢ autorem tekstow, obrazéw i filmoéw, ktére fatwo rozpowszechniaé na stronach
internetowych. Moze uzyska¢ dostep do tresci internetowych, réwniez tych szkodliwych,
np. pornografii i przemocy. Zastanéw sie, czy Twoje dziecko wie, jak powinno sie zachowac
w sytuaciji, ktéra moglaby by¢ dla niego zagrozeniem.

Ustal z dzieckiem zasady korzystania z urzadzenia, np. wylaczanie telefonu podczas lekcji,
w szkole, w nocy; okresl czas korzystania z urzagdzenia w ciggu dnia.

Kupujac smartfon/tablet z pakietem antywirusowym, upewnij sie, jak dtugo mozna go
uzywac. Zainstalowana licencja na oprogramowanie antywirusowe ma najczesciej ograni-
czenie czasowe, o czym informuje przy pierwszym uruchomieniu. Mozesz ja przedtuzy¢,
co moze pociggac¢ za sobg pewne koszty. Mozesz réwniez wykorzystywaé bezplatne
programy antywirusowe.

Aplikacje kontroli rodzicielskiej rézniag si¢ w zaleznosci od marki telefonu/tabletu oraz
systemu operacyjnego. Warto doktadnie poznac zakres ich dziatania. Jesli nie zostaty zain-
stalowane na telefonie/tablecie, mozesz skorzystac z szeregu aplikacji dostepnych na rynku.
Programy umozliwiajace kontrole rodzicielska bardzo czesto znajduja sie w ofercie firm pro-

dukujacych oprogramowanie antywirusowe lub inne, zwigzane z ochrong komputera.

bhezptatne konsultacje: 800 100 100



»

»

»

Zwro6¢ uwage dziecka na fakt, ze czes$¢ aplikacji dostepnych na smartfony/tablety jest
pfatna, podobnie jak dostep 3G do Internetu (réwniez dodatkowo, np. po przekroczeniu
limitu przesylanych danych) i jesli bedzie z nich korzystaé, uzytkowanie urzadzenia moze
stac sig¢ kosztowne. Z nastolatkiem mozesz wspoélnie przyjrze¢ sie miesigcznemu rachun-
kowi. Warto, zeby dziecko od poczatku miato swiadomos¢, ile czasu poswieca na rozmowy
telefoniczne, korzystanie z Internetu oraz jakie wigza sie z tym koszty.

Pobieraj aplikacje tylko z zaufanych Zrédel. Cyberprzestepcy tworza zlosliwe aplikacje,
ktére bardzo przypominaja te prawdziwe, lecz s3 zainfekowane wirusami lub robakami,
pozwalajgcymi nawet na przejecie kontroli nad urzadzeniem. W takiej sytuacji telefon moze
np. faczy¢ sie z kosztownymi serwisami. Warto uzgodnic¢ z dzieckiem, by zanim $ciggnie
na telefon nowa aplikacje, skonsultowato sie z rodzicem. Szczegélnie ostroznym nalezy
by¢ wobec aplikacji, ktore zadaja dostepu do poufnych informacji (np. loginu, hasta doste-
pu, danych osobowych, ksigzki telefonicznej i innych informacji zapisanych w telefonie)
i pozwolenia na ich przechowywanie. Tego typu programy, niezaleznie od swojej uzyteczno-
$ci, moga by¢ doskonatym celem dla cyberprzestepcow.

Zwré¢ uwage na to, ile czasu Twoje dziecko spedza na korzystaniu z nowych technologii.
Amerykariska Akademia Pediatrii zaleca rodzicom ograniczenie dzieciom czasu spe-
dzanego przed ekranem do 2 godzin dziennie. Niektére aplikacje na smartfony i tablety
umozliwiajg okreslenie czasu, jaki dziecko moze spedzi¢ online. Taka mozliwos$¢ daja

réwniez programy kontroli rodzicielskiej.
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»

»

»

Dzieci i mlodziez chetnie korzystaja z Internetu za posrednictwem darmowych sieci pu-
blicznych. Korzystanie z nich moze wigzac¢ sie z ryzykiem - jesli telefon nie posiada odpo-
wiedniego oprogramowania zabezpieczajacego, jest narazony na zainfekowanie ztosliwym
oprogramowaniem i préoby wlamania. Warto wyposazy¢ urzadzenie mobilne dziecka we
wilasciwe programy antywirusowe. Warto tez zwraca¢ uwage na korzystanie z pofaczenia
szyfrowanego w trakcie logowania sie do poczty banku lub innych serwiséw za posrednic-
twem sieci bezprzewodowej dostepnej publicznie (np. w kawiarni, na stacji benzynowej lub
lotnisku). Sw6j domowy router Wi-Fi zabezpiecz hastem, stosuj rowniez mozliwie najwyzszy
standard zabezpieczeri domowej sieci bezprzewodowej.

Rozwaz, czy Twoje dziecko bedzie moglo korzystac¢ z mikroptatnosci. To niewielkie kwoty,
ktére moga by¢ w tatwy i szybki sposéb przekazywane, jako zapfata np. za ustugi online lub
dofadowanie konta w grze. Coraz wigcej firm oferuje aplikacje na smartfony, pozwalajace
na korzystanie z wirtualnego portfela. Moga z nich korzysta¢ osoby niepetnoletnie za zgoda
rodzicow lub opiekunéw prawnych. Niektérzy producenci oferujg réwniez ochrone rodzi-
cielska, ktora pozwala na peiny wglad w transakcje dokonywane przez dziecko. Forma mi-
kroptatnosci jest rowniez wysylanie wiadomosci SMS. W odpowiedzi abonent otrzymu-
je kod aktywacyjny, ktéry umozliwia uruchomienie danej ustugi. Warto zwréci¢ uwage na
SMS-y o podwyzszonej optacie. Blokowanie tego rodzaju wiadomosci tekstowych mozliwe jest
z poziomu aplikacji kontroli rodzicielskiej i/lub u niektoérych operatoréw sieci komérkowych.
Pamietaj o archiwizacji danych, ktéra umozliwi odzyskanie najcenniejszych kontaktéw, zdjec
w przypadku awarii lub utraty telefonu/tabletu. Mozesz w tym celu zgra¢ dane na komputer,

a potem skopiowac je na dysk twardy, nagrywarke DVD lub Blu-Ray albo serwer plikow.

V' Kazda ptatna ustuga telefoniczna powinna mie¢ swoj regulamin, zwykle zamieszczony

w sieci. Jego tres¢ powinna zawiera¢ informacje nt. sposohow rezygnaciji
z jej dalszego Swiadczenia.

V Istnieje mozliwo$¢ zahlokowania przez operatora wysokoptatnych SMS-ow

oraz ptatnych subskrypcji.

V' Jesli dziecko padto ofiarg przestepstwa, sprawa powinna zostac zgtoszona policji.

Zabezpiecz dowody, ktére pomoga w ustaleniu sprawcy:

>> zachowaj otrzymane SMS-y, ktére moga stanowic¢ w przysztosci
dowdd w sprawie prowadzonej przez organy scigania.

>>Zwrd¢ sig do operatora telefonicznego o rachunek szczegétowy dotyczacy SMS-ow
oraz potaczen wychodzacych i przychodzacych (zazwyczaj do 12 miesigcy wstecz).

v Kiedy nie masz pewnosci, jak postapi¢, skontaktuj sie z Helpline.org.pl pod hezptatnym

numerem telefonu 800 100 100, www.helpline.org.pl

bhezptatne konsultacje: 800 100 100



Kiedy kupujesz gre

Blisko potowa gier komputerowych i wideo dostepnych na rynku jest
odpowiednia dla graczy w kazdym wieku, wiele jednak przeznaczonych
jest dla starszych dzieci, mtodziezy lub tylko dla osdb dorostych.

PEGI (Pan European Game Information) to ogolnoeuropejski system
klasyfikacji gier opracowany w celu ochrony nieletnich przed dostepem
do tresci dla nich nieodpowiednich. Klasyfikacja PEGI to informacja

dla konsumentdow (przede wszystkim dla rodzicéw), pomagajaca

w podjeciu decyzji o zakupie gry komputerowej. System ten jest
stosowany i uznany w catej Europie, zyskat rowniez poparcie Komisji
Europejskiej. Kupujac gre, zwréémy szczegolng uwage na oznaczenia:
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— klasyfikacja wiekowa informuje o stosownosci gry dla danego wieku. Na przykfad licz-

ba, 18" oznacza, ze gra jest zalecana dla petnoletnich uzytkownikéw. Klasyfikacja ta dotyczy nie

tylko poziomu jej trudnoscii umiejetno$ci wymaganych od gracza, ale przede wszystkim tresci.

TM|
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— piktogramy tresci wskazuja na wystepowanie w grze konkretnych elementéw decy-

dujacych o klasyfikacji wiekowej lub oznaczajacych tresci nieodpowiednie dla mtodszych dzieci.

WULGARYZMY DYSKRYMINACJA STRACH NARKOTYKI PRZEMOC EROTYKA HAZARD

grazawiera gra pokazuje grazawieraobrazy w grze pojawiajg grazawiera wgrze wystepuja ~ w grze wystepuja

niecenzuralne przykfady lub dzwigki, ktére  sie nawigzania elementy przemocy elementy elementy

sfownictwo dyskryminacjilub moga przestraszy¢ do narkotykow w stosunku do nawigzujace nawigzujace

w dialogach zawiera elementy, mlodsze dzieci lub jest pokazane  ludzilubzwierzat  dozachowan lub zachecajace

lub napisach ktére moga do ich zazywanie o charakterze do hazardu
niejzahecac seksulanym

Darmowa aplikacja PEGI dostepna jest zaréwno na urzadzenia dzialajace w systemie Android,

Windows 7 Phone, jak i na iPhony/iPody/iPady. Aplikacja ta umozliwia uzytkownikom przegla-

danie bazy wszystkich gier sklasyfikowanych w systemie PEGI (ponad 16 tysiecy).

4 20
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V' Z gory ustal, w co, jak dtugo i kiedy Twoje dziecko moze grac.

V' Poszukaj streszczenia lub opisu tresci gry, a najlepiej sam w nia najpierw zagraj.

Vv’ Graj ze swoimi dziecmi, nadzoruj je podczas gry i rozmawiaj o ich doswiadczeniach.
Wyjasnij im, dlaczego niektore gry nie s3 dla nich odpowiednie.

V' Pamigtaj, ze niektore gry internetowe umozliwiaja pohieranie dodatkéw,
ktore moga zmienic tres¢ gry i jej klasyfikacje wiekowa.

V' Gry internetowe moga hy¢ rozgrywane z udziatem wielu uczestnikow, co naraza dzieci
na kontakt z nieznanymi osobami. Powiedz dzieciom, ahy nie podawaty swoich danych
i mowity Ci o niewtasciwych zachowaniach innych graczy.

hezptatne konsultacje: 800 100 100



Kiedy kupujesz przez Internet

Zanim zawrzemy umowe online

Umowa zawierana online jest specyficzna, wynika to m.in. z braku obecnosci stron umowy
przy jej zawieraniu. Europejskie Centrum Konsumenckie (ECK) przypomina, by przed za-
warciem umowy/dokonaniem zakupu upewni¢ sig, czy mamy do czynienia z przedsiebiorca.
W przeciwnym razie nie bedziemy mogli korzystac z uprawnieni wynikajacych z ustaw konsu-
menckich. Kluczowe jest ustalenie, czy sprzedawca dziata legalnie i czy jest wiarygodny (czy po-
siada wpis do KRS, certyfikaty zaufania itp.). Podejrzenia powinien wzbudzié¢ brak danych kon-
taktowych oraz brak informacji w regulaminie na temat procedury reklamacyjnej.

ECK zwraca réwniez uwage, ze rozszerzenie ,,.pl” w adresie strony nie oznacza, ze zostata ona
zarejestrowana w Polsce. Sprawdz bezpieczeristwo platnosci za pomoca karty kredytowe;j.
W trakcie transakcji sprawdzaj czy masz bezpieczne pofaczenie (protokoé? https — w polu ad-

resu strony internetowej). Zawsze mozesz wybrac platnos¢ zwyktym przelewem bankowym.

Unikaj ptatnosci w formie gotéwkowej lub przekazu pienieznego.

Prawa zwiazane z zakupami w sieci

®

Sprzedajacy ma obowigzek potwierdzi¢ na pismie, najp6ézniej w momencie rozpoczecia wyko-
nywania zobowiazania, wszelkie istotne informacje dotyczace m.in.: catkowitego kosztu za-
mowienia oraz prawa odstgpienia od umowy. Kazdy sprzedawca odpowiada za sprzedang rzecz

w terminie 2 lat od zakupu (wiecej na stronie www.konsument.gov.pl).
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Sklep internetowy musi zrealizowa¢ zamoéwienie w terminie 30 dni, chyba ze strony ustalily
inaczej. Od umowy takiej konsument moze odstgpi¢ w ciggu 10 dni od otrzymania towaru lub
rozpoczecia $wiadczenia ustugi, bez obowigzku podawania przyczyny. Pamietajmy, ze infor-
macja o naszych prawach powinna znalez¢ sie na stronach sklepu. W przeciwnym wypadku
termin na odstgpienie od umowy wydtuza sie do 3 miesiecy.

Prawo do odstgpienia od umowy nie jest zasada obowigzujaca bezwzglednie. Nie stosuje sie go

np. w przypadku, gdy kupujemy rzeczy indywidualnie uzgadniane.

Sl
()

j@ Kiedy transakcja sie komplikuje...
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Kiedy realizacja ustugi przebiega niezgodnie z warunkami umowy - z¥#6zmy reklamacije. Jesli
nie przyniesie ona skutku, nalezy skontaktowac sie z instytucjg chronigcg konsumentow.
Ich liste mozna znaleZ¢ przez wyszukiwarke dostepna na stronie www.uokik.gov.pl.

Gdy skarzony sklep ma swoja siedzibe poza granicami Polski, ale na terenie UE,
Islandii lub Norwegii, skarge mozna zgtosi¢ do ECK, bedacego czlonkiem sieci ECC-Net

-www.konsument.gov.pl.

Kupujac w Internecie:

V' Przed dokonaniem zakupu, upewnij sig, czy sprzedawca dziata legalnie i czy jest
wiarygodny (czy posiada wpis do KRS, certyfikaty zaufania, itp.). Podejrzenia powinien
wzhudzié brak danych kontaktowych oraz brak w regulaminie informacji na temat
procedury reklamacyjnej.

V' Sprzedajacy ma obowigzek potwierdzi¢ na pismie wszelkie istotne informacje
dotyczace m.in.: catkowitego kosztu zamoéwienia oraz prawa odstapienia od umowy.

Vv’ Sklep internetowy musi zrealizowac¢ zamowienie w terminie 30 dni.

Vv Jesli nasza reklamacija nie przyniesie oczekiwanego rezultatu — skorzystajmy
z wyszukiwarki instytucji chroniacych konsumentow dostepne;
na stronie www.uokik.gov.pl.

v/ W przypadku kiedy skarzony sklep ma siedzibe poza granicami Polski — zgto$my
skarge do ECK, www.konsument.gov.pl.

bhezptatne konsultacje: 800 100 100
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Dziecko — internetowym konsumentem

Mtodzi uzytkownicy sieci staja sie coraz aktywniejszymi konsumentami. 12 proc. uzytkowni-
kow internetowej poréwnywarki cen Ceneo.pl to osoby ponizej 18 roku zycia (raport ,,Mlodzi
kupujg w sieci”, Ceneo.pl, 2011). 15 proc. nastolatkoéw posiada konto w serwisie aukcyjnym,
poprzez ktére trzy razy czesciej kupuje produkty, niz je sprzedaje. Mlodzi klienci najchetniej
kupujg online gry, telefony komoérkowe i ubrania. Co czwarte dziecko przyznalo, ze korzysta
z kont albo kart kredytowych rodzicéw bez ich wiedzy, a jedynie 17 proc. rodzicéw deklaruje,

ze wie o internetowych zakupach swoich dzieci (raport, Online Family 2011”, Horton 2011).

Ustal wspolnie z dzieckiem zasady zakupow przez Internet. Przypomnij mu zasady bezpieczen-

stwa i naucz rozsagdnego gospodarowania kieszonkowym.
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